
Abstract      

 

This paper presents a side-channel analysis 

system using delay Controllable TDC(Time-to-

Digital Converter). The proposed system performs 

encryption, samples power traces, and transmits 

data to a PC for analysis. Proposed system 

successfully extracted one byte of an 

AES(Advanced Encryption Standard) key with 

8,900 traces, demonstrating its effectiveness for 

cryptographic security evaluation and its potential 

for designing more secure hardware. 

 

I. 서론 

 
FPGA(Field-Programmable Gate Array)는 높은 

유연성과 낮은 개발 비용으로 인해 다양한 분야에서 

활용되고 있으며, 특히 암호화 하드웨어 연구에 중요한 

역할을 하고 있다. 부채널 공격은 하드웨어가 동작하는 
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동안 발생하는 물리적 특성을 이용해 민감한 정보를 

추출하는 공격 기법으로, 암호화 시스템에 심각한 

위협이 된다. 그 중 전력 분석 공격은 칩의 전력 소비 

패턴을 측정하고 이를 바탕으로 암호화 알고리즘의 

내부 동작을 역추적하여 암호키를 추출하는 

방식이다[1]. 이 방법은 상대적으로 간단한 측정 

장비와 알고리즘으로도 실행 가능하기 때문에 암호화 

하드웨어 설계에서 매우 중요한 보안 문제로 여겨진다.  

암호화 하드웨어 개발 시에는 전력 기반의 부채널 

공격에 대한 취약성을 파악할 필요성이 있다. 따라서 

본 연구에서는 FPGA 내부에서 작동하는 초기 지연 가변 

TDC(Time-to-Digital Converter) 전압 센서를 활용하여 

부채널 분석 시스템을 구현하였다. 

 

II. FPGA 부채널 분석 시스템 구현 

 

 개발한 부채널 분석 시스템은 그림 1과 같다. SAKURA-

X Main FPGA 내에 부채널 분석 대상인 암호화 모듈과 

함께 초기 지연 가변 TDC 전압 센서를 사용하여 

구현된다. GPIO(General-Perpose I/O), BRAM(Black 

Random Access Memory), UART(Universal Asynchronous 

Receiver Transmitter), Microblaze와 같은 모듈은 

X i l i n x 에 서  제 공 하 는  I P 를  활 용 하 였 다 . 

 TDC 전압 센서는 시간을 측정하는 TDC(Time-to-

Digital Converter) 회로를 기반으로 만들어졌으며 

소자의 입력 전압에 따른 전파 지연 시간의 변화를 

이용하여 전압을 측정한다[2].

초기 지연 가변 TDC 전압 센서를 활용한  
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그림 1. SAKURA-X 부채널 분석 시스템 블록 다이어그램 

  기존 TDC 전압 센서는 초기 지연이 고정되어 있어 실

험 환경에 따라 초기 지연 라인의 길이를 조정해야 하

는 어려움이 있다. 하지만 제안한 시스템에 사용된 초

기 지연 가변 TDC 전압 센서는 초기 지연 정도를 코어

에서 조절할 수 있어 효율적으로 전압을 측정할 수 있

다. 

본 연구에서는 개발한 시스템을 활용하여 AES 암호화 

모듈에 대해 부채널 분석을 수행하였다. 시스템의 동작 

과정은 다음과 같다. 먼저 사용자 PC 에서 UART 통신을 

사용하여 수행할 암호화 횟수를 전송한다. 이후 부채널 

분석 시스템은 AES 암호화를 수행하는 동시에 TDC 전압 

센서를 샘플링하고 샘플 값을 BRAM 에 저장한다. AES 가 

수행되는 동안 측정된 전력 파형은 그림 2 와 같다. 측

정된 전력 파형과 암호화된 데이터는 UART 통신을 통해 

사용자의 PC 로 전송된다. 사용자는 수집된 전력 데이

터를 통해 전력 분석 공격인 CPA(Correlation Power 

Analysis)를 사용하여 암호화 모듈의 암호키를 추출해

낼 수 있다.  

III. 결론 

 

본 연구에서는 SAKURA-X 의 Main FPGA 에 가변 지연 

TDC 전압 센서를 활용한 부채널 분석 시스템을 활용하

여 AES 암호화 모듈을 대상으로 전력 분석 공격을 수행

하였다. 공격은 AES 의 마지막 라운드에서 이루어졌으

며 암호키 한 바이트를 알아내는데 평균 8900 트레이스

가 사용되었다.  

제안한 FPGA 부채널 분석 시스템을 활용하면 암호화 

모듈에 대한 부채널 공격을 직접 수행하여 부채널 취약

성을 평가할 수 있다.  

 

그림 2. AES 암호화 모듈 전력 소비 패턴 
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